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F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
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F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i  r e d  t o  h a v e  b u i  1 t- i  n w i  r e t a p p i  n g  a c c e s s .  

I n  t h e  l a t e  1930s t h e  Hermann  G o e r i n g  I n s t i t u t e  i n  B e r l i n ,  a f r o n t  f o r  i n t e r n a l  
s e c u r i t y  s e r v i c e s  o f  t h e  German R e i c h ,  d i s t i n g u i s h e d  i t s e l f  w i t h  t h e  c l a i m  t h a t  
t h e y  c o u l d  t a p  a n y  t e l e p h o n e  i n  Germany o n  v e r y  s h o r t  n o t i c e .  I t  a p p e a r s  t o  me 
t h a t  t h i s  p r o p o s a l  i s  n o t h i n g  l e s s  t h a n  o u r  own, homegrown  v e r s i o n ,  o f  t h i s  
same h o r r o r .  Yes. h o r r o r .  B e c a u s e  t h e  e x p e r i e n c e  o f  a g e s  p r o v e s  t h a t  o n c e  s u c h  
p o w e r s  a r e  assumed b y  g o v e r n m a n t ,  t h e y  w i l l  i n v a r i a b l e  b y  t u r n e d  a g a i n s t  t h e  
v e r y  p e o p l e  t h a t  t h e y  w e r e  s u p p o s e d  t o  p r o t e c t .  Want  p r o o f  -- j u s t  t a k e  a 
c u r s o r y  l o o k  a t  t h e  way c i v i l  f o r f e i t u r e  I s  b e i n g  r o u t i n e l y  a p p l f e d  t o d a y .  

I do n o t  b e l i e v e  t h e  p r o p o s e d  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  
a l r e a d y  r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  
a l l o w  t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  
e x i s t i n g  p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  
a r o u n d  g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  
r e q u i r i n g  a l l  new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  
t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

D a v i d  Y e t t  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
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F C C  C h a i  rman  Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers .  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

W i  1 b u r  F r a n k l  i n 
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  sw 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i r m a n  P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

T h e  o r i g i n a l  t e x t  on t h e  web s i t e  t ha t  i s  f o r w a r d i n g  t h i s  m a i l  t o  y o u  was f a r  
t o o  c o n c i l i a t o r y .  S o  I h a v e  r e p l a c e d  i t  c o m p l e t e l y .  T h e  l a w s  s h o u l d  b e  
c h a n g e d  t o  do  t h e  OPPOSITE o f  w h a t  A t t o r n e y  G e n e r a l  J o h n  A s h c r o f t  w a n t s .  N o t  
o n l y  s h o u l d  i t  b e  n e a r l y  i m p o s s i b l e  t o  g e t  p e r m i s s i o n  f o r  w i r e t a p s ,  b u t  
i n d u s t r y  s h o u l d  be  e n c o u r a g e d  t o  c r e a t e  new t e c h n o l o g i e s  t h a t  C A N  T B E  TAPPED. 
When p e o p l e  h a v e  power  t h e y  w i l l  a b u s e  i t  i f  n o t  now. t h e n  l a t e r .  The w h o l e  
c o n c e p t  o f  SECRET m o n i t o r i n g  i s  a g a i n s t  t h e  p r i n c i p l e s  u p o n  w h i c h  t h i s  c o u n t r y  
was f o u n d e d .  T h i s  c o u n t r y  i s  b e i n g  t u r n e d  i n t o  t h e  k i n d  o f  p o l i c e  s t a t e  f r o m  
w h i c h  t h e  f o u n d i n g  f a t h e r s  f o u g h t  t o  f r e e  t h e m s e l v e s .  T h e  w i s d o m  o f  Ben 
F r a n k 1  i n 

" T h e y  t ha t  c a n  g i v e  u p  e s s e n t i a l  l i b e r t y  t o  o b t a i n  a l i t t l e  t e m p o r a r y  
s a f e t y  d e s e r v e  n e i t h e r  l i b e r t y  n o r  s a f e t y . "  [ 2 1  

- B e n j a m i n  F r a n k l i n ,  H i s t o r i c a l  R e v i e w  o f  P e n n s y l v a n i a .  

f a l l s  o n  t h e  d e a f  e a r s  o f  t h e  f r i g h t e n e d  or p o w e r - h u n g r y .  

F u r t h e r m o r e ,  no one  - n o t  t h e  A t t o r n e y  G e n e r a l .  n o t  t h e  R e c o r d i n g  I n d u s t r y .  n o t  
C o n g r e s s  s h o u l d  be  d i c t a t i n g  l i m i t a t i o n s  on t e c h n o l o g i c a l  a d v a n c e s .  It: i s  
a p p r o p r i a t e  f o r  t h e  g o v e r n m e n t  t o  p r o t e c t  t h e  r i g h t s  o f  o t h e r s  f r o m  b e i n g  
v i o l a t e d  b y  t h o s e  who u s e  t e c h n o l o g y  f o r  n e f a r i o u s  ends ,  b u t  n o t  t o  p r o h i b i t  o r  
c a s t r a t e  t e c h n o l o g i c a l  a d v a n c e s .  

S i n c e r e l y .  

G r e g o r y  D a l e  S c h n i e p p  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i  o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  2 0 5 5 4  

F C C  Chai rman Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f a r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f a r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

B u r t  T r a t t n e r  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  20554  

F C C  C h a i  rman  Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i; n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  look t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Peggy  Moore  
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M a r c h  18. 2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i  o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman Powel  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

G r e g o r y  C a t a l  one  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  C h a i  rman Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  l o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l a w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Don G u y t o n  
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F C C  Chai rman  M i c h a e l  Powe l  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman  Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Duane Snow - D i s a b l e d  A d v o c a t e  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman P o w e l  1 : 

AS a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r .  

S i n c e r e 1  y .  

Suzanne P l u n k e t t  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  FBI i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  look t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  the  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Thomas Kummer 
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554 

F C C  C h a i  rman Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

T h i s  r e q u i r e m e n t  i s  n o t  n e c e s s a r y  b e c a u s e  l o n g s t a n d i n g  l a w s  a l r e a d y  e x i s t s  
w h i c h  r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  
a l l o w  t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  
e x i s t i n g  p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  
a r o u n d  g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  
r e q u i r i n g  a l l  new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  
t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o 1  o g i  e s  s h o u l d  h a v e  b u i  1 t-i n 
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

James L a w r e n c e  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  sw 
W a s h i n g t o n ,  D C  20554  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

M i c h a e l  Y o k e l l ,  Ph.D 
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F C C  Chai rman M i c h a e l  Powe l  1 
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i  on 
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F C C  Cha i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i  n w i  r e t a p p i  1 9  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s a r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t l o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

C h r i s t i n e  S e n e c a l  



Fr i  26  Mal 2004 0 1 : 2 3 . 3 2  PM EST 
P a m e l a  N o r t o n  

P .  3 
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M a r c h  19 ,  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  l o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  FBI t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t 5  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers .  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o q i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

P a m e l a  N o r t o n  
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M a r c h  19 ,  2004  

F C C  Chai rman  M i c h a e l  Powe l  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman  Powe l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i  n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L a n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

I a n  F l e t c h e r  S t r a i n - S e y m o u r  
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M a r c h  19 ,  2 0 0 4  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  chai rman Powe l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

C o l e t o n  P a s k e r t  

i 1 
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March 1 9 ,  2004 

F C C  Chai rman  M i c h a e l  Powe l  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman  Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e l w i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

A n g e l a  H a w k i n s  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  Compan ies  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e 1  y ,  

Dr. Mha Atma 5 K h a l s a  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman  Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The FBI i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r  

S i n c e r e l y .  

D a v i d  5 .  S p e r l i n g  
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F C C  Chai rman  M i c h a e l  Powe l  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman  Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

L o n g s t a n d i n g  l a w s  a1 r e a d y  r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  
t e l e p h o n e  c o m p a n i e s  t o  a l l o w  t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  
f a r  b e y o n d  t h e s e  e x i s t i n g  p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  
b u i l d  i t s  s y s t e m s  a r o u n d  g o v e r n m e n t  e a v e s d r o p p i n g .  

By r e q u i r i n g  a m a s t e r  k e y  t o  our p e r s o n a l  c o m m u n i c a t i o n s .  t h e  g o v e r n m e n t  w o u l d  
c r e a t e  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  e v e n  r o g u e  
g o v e r n m e n t  a g e n t s  t o  a c c e s s  our  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  e f f o r t s  t o  
o r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  o n l y  
c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  our  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

J a d e  G r a c e  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i  o n  
445 1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powe l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  O f  

J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

H e a t h e r  L .  O r n  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  haw 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Marc  Baber  
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1 5 2 4  W o l f f  S t .  
A a c i n e .  W I  5 3 4 0 2  

M a r c h  18, 2 0 0 4  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S w  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman Powe l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n q  a c c e s s .  

T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  
i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  g o v e r n m e n t  e a v e s d r o p p i n g .  I do 
n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  r e q u i r e  
I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  t h e  F B I  t o  
c o n d u c t  s u r v e i l l a n c e .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  new 
homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

J o s e u h  Kane 
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M a r c h  1 8 ,  2 0 0 4  

F C C  Chai rman M i  c h a e l  Powe l  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S w  
W a s h i n g t o n ,  D C  20554  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
P o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e t f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r  i n  w r i t i n g  a t  y o u r  
e a r l i e s t  c o n v e n i e n c e .  

S i n c e r e l y ,  

JP S p i c e r - E s c a l a n t e .  y o u r  c o n s t i t u e n t  
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M a r c h  l a ,  2004 

F C C  C h a i  rman M i c h a e l  Powel  1 
F e d e r a l  Communi c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i  r e d  t o  h a v e  b u i  1 t-i n w i  r e t a p p i  n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The FBI i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
P o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  FBI c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The FBI s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Meghan P i n y a n  
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M a r c h  1 8 ,  2 0 0 4  

F C C  Chai rman M i c h a e l  P o w e l l  
F e d e r a l  Communi c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman  Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i  n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f t o r t s  t o  p r o v i d e  t h i s  s o r t  o t  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new i n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n q .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  a n  t h i s  m a t t e r .  

S i n c e r e l y .  

J e f f r e y  S .  Bouman 
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114 Commonwea l th  Avenue  
B o s t o n .  MA 0 2 1 1 6  

M a r c h  18 ,  2004 

F C C  Chai rman M i c h a e l  Powe l  1 
F e d e r a l  Communi c a t i o n s  Commi s s i o n  
4 4 5  1 2 t h  S t r e e t  S w  
W a s h i n g t o n ,  D C  2 0 5 5 4  

FCC C h a i  rman  Powe l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  O F  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T n e  F B I  i s  g o i n g  F a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e s p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Ann C l e a s o n  



4 1 3  Max's l o o p  
Hood R i v e r ,  OR 5 7 0 3 1  

M a r c h  1 8 ,  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  Sw 
W a s h i n g t o n .  D C  2 0 5 5 4  

FCC C h a i  rman Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  haw 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  bypass t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n .  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

M a t t h e w  J o h n s t o n  



F r l  26  Mar 2004 0 5 . 4 8 : 4 5  PM EST P 7  
Rueben Thompson 
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M a r c h  18 ,  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i r m a n  Powel  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  have b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  l o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

Rueben E .  Thompson 
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M a r c h  1 8 .  2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i  n w i  r e t a p p i  n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  l o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Ne11 Thomas 



F r i  26 Mar 2004 0 5 - 4 8 : 4 5  PM E S T  v 9  
W a l t e r  L i t t l e t o n  
6 3 2 4  B a k e r  B l v d .  U F-13  
R i c h l a n d  H i l l s ,  TX 7 6 1 1 8  

M a r c h  1 8 ,  2004 

F C C  C h a i  m a n  M i  c h a e l  Powe l  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  20554  

F C C  Chai  rman Powel  1 : I 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers .  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i  n c e r e l  Y .  

W a l t e r  M .  L i t t l e t o n  
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As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e D a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

R o b e r t  L .  H o l l a n d ,  M D ,  PhD 
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As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r s q u i  r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  look t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers .  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  haw 
t h e  FBI c a n  c o l l e c t  i n f o r m a t i o n  bet+ieen s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e s p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

m i c h a e l  s i m o n e t  


